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Desafíos Continuos: El dark web sigue siendo un 
entorno dinámico y en evolución.

Una red oculta que garantiza la protección de la 
identidad en línea.

Lamentablemente, también atrae a individuos y grupos 
con la intención de explotar a niños.

LA OSCURIDAD DE LA WEB OSCURA

DISTRIBUCIÓN DE MASI

La Web Oscura

Distribución de MASI en la Web Oscura

How the Dark Web Works

Migración al Dark Web

Aumento significativo en la distribución de Material de 
Abuso Sexual Infantil (MASI).

Más de 3,000,000 de cuentas registradas en los 10 
sitios de MASI más perjudiciales en 2021 (WeProtect. 

Evaluación Global de Amenazas 2021).

De No Venta a Comercial

Variedad: 
Va desde foros de discusión hasta 
tableros de imágenes.

Acceso:
Los iniciados deben producir nuevo CSAM 
para garantizar complicidad y control.

Cambio:
Aumento en la distribución comercial de 
MASI en la web oscura.

CSAM

Comparación:
Contrastado con productores de 
contenido en la web superficial.

Distribución de Igual a Igual

Método:
Los usuarios comparten MASI a través de 
redes anónimas.

Desafío:
MASI aceptado como forma de moneda, 
dificultando el rastreo.

Preferencias de Dispositivos

Herramienta de Elección:
Smartphones preferidos por su movilidad, 
capacidad de ocultación y versatil idad

Flexibilidad:
Los usuarios pueden grabar, almacenar y 
cargar MASI mientras se desplazan.

Métodos:
Uso de fotos cebo y sitios de almacenamiento 
cibernético para protección y monetización.

Razones:
Mejora de la seguridad y represión policial.

Flexibilidad:
Los criminales pueden migrar fácilmente a nuevos mercados.

Escala de Productores

Concentración:
Prolíficos vendedores de 
MASI asociados con 
distribuidores de alto nivel.

Monopolización:
Un solo mercado de la 
web oscura representó el 

80%
de las transacciones de 
criptomonedas en 2021 
(Departamento de 
Justicia de EE. UU.).

Preferencias de Moneda

Dominio:
Bitcoin es el más popular, 
seguido de criptomonedas 
alternativas.

Anonimización:
Desarrollo de criptomonedas 
especializadas para mayor 
anonimato

Desafíos para la Aplicación de la Ley

Estrategias de Aplicación de la Ley

Recomendaciones de Cambio de Política

Operaciones Encubiertas:
Los oficiales se hacen pasar por clientes potenciales.

Análisis de Blockchain:
Rastreo de transacciones de criptomonedas.

Monitoreo de la Red Tor:
Identificación de puntos débiles en la red Tor.

Colaboración:
Colaboración internacional para combatir la 
explotación infantil global.

Anonimato:
La web oscura está diseñado 
para un alto anonimato.

Encriptación:
Se util iza una fuerte encriptación 
para protección.

Naturaleza Global:
Opera a nivel mundial, haciendo 
que la coordinación sea compleja.

Evolución:
Evolución constante, 
dificultando el rastreo.

Establecer coordinación transfronteriza.

Criminalizar todas las formas de explotación infantil en 
el ciberespacio.

Buscar una respuesta global para esfuerzos anti-MASI 
efectivos respetando la privacidad en línea.


