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LA OSCURIDAD DE LA WEB OSCURA

DISTRISUCION DE MASI

\ LA WEB OSCURA ]

Una red oculta que garantiza la proteccidn de la
identidad en linea.
Lamentablemente, también atrae a individuos y grupos
con la intencién de explotar a niiios.

DISTRIBUCION DE MASI EN LA WEB OSCURA

Mas de 3,000,000 de cuentas registradas en los 10
sitios de MASI maés perjudiciales en 2021 (WeProtect.
Evaluacion Global de Amenazas 2021).

Aumento significativo en la distribucion de Material de
Abuso Sexual Infantil (MASI).

HOW THE DARK WEB WORKS

Variedad:
Va desde foros de discusion hasta
tableros de imagenes.

@ Acceso:
¢ Los iniciados deben producir nuevo CSAM
v para garantizar complicidad y control.

Métodos:
Uso de fotos cebo y sitios de almacenamiento
cibernético para proteccion y monetizacion.

MIGRACION AL DARK WEB
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«T(, Flexibilidad:

Los criminales pueden migrar facilmente a nuevos mercados.

Razones:
Mejora de la seguridad y represion policial.

DE NO VENTA A COMERCIAL

Cambio:
Aumento en la distribucién comercial de
MASI| en |la web oscura.

Comparacion:
Contrastado con productores de
contenido en la web superficial.

ESCALA DE PRODUCTORES

73 Concentracién:
[ Prolificos vendedores de
MASI| asociados con
distribuidores de alto nivel.

TH Monopolizacién:
=] Un solo mercado de la

web oscura representd el
(o)

80%

de las transacciones de

criptomonedas en 2021

(Departamento de
Justicia de EE. UU.).
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DISTRIBUCION DE IGUAL A IGUAL

P Método:
- Los usuarios comparten MASI a través de

redes andnimas.

f Desafio:
[y ° MASI| aceptado como forma de moneda,
@ dificultando el rastreo.

PREFERENCIAS DE MONEDA

Dominio:

Bitcoin es el més popular,
seguido de criptomonedas
alternativas.
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Anonimizacion:
Desarrollo de criptomonedas
especializadas para mayor
anonimato

PREFERENCIAS DE DISPOSITIVOS

Herramienta de Eleccion:
Smartphones preferidos por su movilidad,
capacidad de ocultacion y versatilidad

Flexibilidad:
Los usuarios pueden grabar, almacenar y
cargar MASI mientras se desplazan.

DESAFIOS PARA LA APLICACION DE LA LEY

Anonimato:
La web oscura estd disenado
para un alto anonimato.
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Encriptacioén:
Se utiliza una fuerte encriptacion
para proteccion.
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Naturaleza Global:
Opera a nivel mundial, haciendo
que la coordinacion sea compleja.

/N
\ a5/

Evolucién:
.u.l]/.l]'ﬂ. Evolucién constante,

dificultando el rastreo.

ESTRATEGIAS DE APLICACION DE LA LEY

Operaciones Encubiertas:
Los oficiales se hacen pasar por clientes potenciales.

5555@5 Analisis de Blockchain:
Rastreo de transacciones de criptomonedas.

ldentificacidn de puntos débiles en la red Tor.

Colaboracioén:
@) Colaboracion internacional para combatir la
(L7 explotacion infantil global.
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| RECOMENDACIONES DE CAMBIO DE POLITICA |——

Establecer coordinacién transfronteriza.

Criminalizar todas las formas de explotacién infantil en
el ciberespacio.

POLICIES
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Buscar una respuesta global para esfuerzos anti-MASI
efectivos respetando la privacidad en linea.

Desafios Continuos: El dark web sigue siendo un
entorno dinamico y en evolucién.

@ Human Trafficking Front

www.humantraffickingfront.org

Human Trafficking Front es una organizacién sin fines de lucro con estatus 501(c)3.
Todas las donaciones son 100% deducibles de impuestos.

Gracias por ayudarnos a combatir la impunidad y proteger a las victimas.
Copyright(c) 2023 Human Trafficking Front. Todos los derechos reservados.




