
Información clave y desafíos 
planteados por el 

CIFRADO 
en la seguridad infantil

El cifrado de extremo a extremo (E2EE) asegura los mensajes entre el remitente y el 
receptor, volviéndolos ilegibles para otros.

E2EE protege información sensible pero plantea desafíos para la protección infantil.

Únete a nosotros para abogar por prácticas tecnológicas responsables, una 
cooperación internacional mejorada y marcos legales más sólidos para proteger a 

los niños en el espacio digital.

Campaña Poniendo Fin a la Explotación Sexual de Menores en Línea:
Previniendo la Victimización y Fortaleciendo los Sistemas de Protección Infantil

Criminales que aprovechan el cifrado

Ejemplo: La seducción por medio 
de aplicaciones de mensajería con 
E2EE para la explotación infantil.

Desafío: El E2EE dificulta el uso 
del hash de fotografía, una herra-
mienta para detectar Material de 
Abuso Sexual Infantil (MASI).

Escala de abuso infantil
El 69% del MASI descubierto 
involucra a niños de 13 años o 

menos (Internet Watch 
Foundation).

Desafío: El cifrado contribuye al 
aumento en la distribución de 

MASI.

Cifrado y aplicación de la ley

El E2EE frustra a las fuerzas del 
orden, que exigen acceso a 
dispositivos para investigaciones.

Jurisdicción universal es clave para 
abordar delitos transfronterizos sin 
importar la nacionalidad o residencia 
habitual del delincuente y la víctima 
menor.

Orientación para padres
Consejos: Comunicación abierta, 
establecer límites, enseñar 
seguridad en línea, mantenerse 
informado.

Acción: Los padres deben participar 
activamente en conversaciones 
continuas para proteger a los niños.

Responsabilidad de las empresas de tecnología

Es necesario equilibrar la 
privacidad del usuario y 

prevenir el abuso.

El cifrado puede reducir la 
detección de la explotación 

infantil.

Papel del gobierno y cifrado

Las restricciones al cifrado 
desafían la libertad de expresión.

Es crucial equilibrar la privacidad 
personal con la protección infantil.

Los marcos legales deben ser 
transparentes, legítimos y 
proporcionales

Progreso tecnológico

El cifrado homomórfico 
equilibra seguridad y 

privacidad.

Desafío: Tiempo de 
procesamiento lento para 
detectar MASI en videos.
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