
Recomendaciones a los Gobiernos
Mejorar la colaboración internacional y la alineación para aumentar la eficacia en la 
prevención, investigación y enjuiciamiento de la explotación sexual infantil en línea.

Se necesitan medidas nacionales que reconozcan las características principales 
de las monedas virtuales y las criptomonedas para evitar su uso ilegal por parte 
de delincuentes como los agresores sexuales de niños.

1

2

Se necesita la colaboración de múltiples partes interesadas para coordinar 
de manera más efectiva una acción efectiva con otras partes interesadas 
(por ejemplo, instituciones financieras).

Capacitar a las fuerzas del orden y al poder judicial (fiscales y jueces), centrándose 
específicamente en la trata sexual infantil y la explotación sexual infantil en el ciberespacio.

3

4

EL PAPEL DE LAS 
CRIPTOMONEDAS
en la Explotación Sexual 
Comercial Infantil

Los mercados de la web oscura que aceptan pagos en criptomonedas por imágenes 
y videos de explotación sexual infantil se han duplicado casi todos los años 

desde 2015 (Internet Watch Foundation, 2022). 
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Los sitios web oscuros que utilizan criptomonedas facilitan y alientan a los 
delincuentes en la producción de contenido y su distribución y en la 

participación en actos sexuales comerciales de menores.

¿Qué son las criptomonedas?
Monedas virtuales: Representaciones digitales de 
valor y medios de pago que pueden transferirse, 
almacenarse y negociarse electrónicamente.

Bitcoin es el ejemplo más conocido de 
criptomoneda.

La tecnología Blockchain proporciona 
transparencia a las transacciones: Los usuarios 
no tienen que revelar quiénes son, lo que 
proporciona un cierto nivel de anonimato.

Las criptomonedas facilitan las transacciones 
ilegales anónimas al impedir la identificación 
de los usuarios.
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Las criptomonedas son cada vez más el sistema de pago elegido por 
quienes intercambian material de abuso sexual infantil (MASI) 

y material de explotación sexual infantil (MESI) y participan 
en la transmisión en vivo de abuso sexual infantil.

Obstáculos que Crean las Criptomonedas 
para Agentes Policiales

La naturaleza (pseudo) anónima: 

Las nuevas criptomonedas ofrecen 
más capas de anonimato: 

Dificultad para localizar o identificar a los usuarios de la moneda; 
por lo general, los delincuentes son atrapados solo cuando 
cometen errores.

El anonimato que estas criptomonedas descentralizadas brindan 
a los usuarios permite a los tratantes realizar transacciones en línea 
para la distribución comercial de MASI/MESI

Cyberlockers: 
los delincuentes pagan a los proveedores de contenido por cada 
registro (en criptomonedas) y luego acceden o descargan el 
contenido ilegal de menores.

Servicios de lavado de dinero:
Las criptomonedas ayudan a los delincuentes a mover fondos ilícitos 
dentro y fuera de las fronteras y eventualmente cobrarlos.

Las criptomonedas no se supervisan de forma 
centralizada o no tienen un organismo autoritario 
central, como un banco o el gobierno:
1. Ningún punto de contacto/entidad responsable por el uso de sus 
servicios para fines ilegales.

4. Ningún intermediario central que esté obligado a notificar 
a las fuerzas del orden las transacciones sospechosas con 
fines ilegales.

2. No hay base de datos central o punto de información para los 
investigadores criminales.
3. No hay posibilidad de imponer sanciones financieras e 
incautaciones de bienes (embargos).

5. Las transacciones son por naturaleza irreversibles: Cuando 
la transacción ingresa al registro de blockchain, no se puede 
cambiar.

Los tratantes intercambian MASI que envuelven la crueldad más 
severa contra bebés/niños no verbales para obtener ganancias 

en el Dark Web.

Reporte contactos sospechosos a la Línea de Información Cibernética del Centro 
Nacional para Niños Desaparecidos y Explotados o llamando al 1-800-843-5678.
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